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Platforma

,Qlik® Sense” — tai analitikos platforma, kurioje naudojamas asociatyvinis analitikos variklis operatyvinéje
atmintyje. Remiantis naudotojo pasirinktimis, skaiCiavimai atliekami apdorojimo laiku pagal atmintyje
saugomus duomenis. Rezultatai pateikiami naudotojams per nediegiamg interneto s3gsajg staliniuose ar
neSiojamuosiuose kompiuteriuose bei mobiliuosiuose jrenginiuose, taip per integruotgjy analitikg. ,Qlik
Sense” sililo labai interaktyvig ir asociatyvig patirtj, o naudotojai gali nevarZomai narsyti duomenyse be jokiy
ar beveik be jokiy analizés apribojimy.

Apivalga

,Qlik® Sense” suteikia galimybe savarankiSkai kurti vizualizacijg, kuri yra pritaikoma, saugi ir

valdoma. Siekiant uZztikrinti platformos sauguma, ,Qlik® Sense” derindama vidinius ir

iSorinius iSteklius valdo prieigg, tapatybés patvirtinimg, autorizacijg ir duomeny valdyma '
keturiais lygmenimis. =

}

. Tinklo apsauga: visi rysiai tarp ,,Qlik® Sense” tarnyby ir Ziniatinklio klienty naudoja
interneto protokolus su siuntimo lygmens apsauga (TLS). Naudodama skaitmeninius
sertifikatus TLS Sifruoja informacijg, siunciamg tarp tarnyby, serveriy ir klienty.
Sifruota informacija keliauja tuneliais, kuriuose rysiui apsaugoti reikalaujama dviejy
sertifikaty: serverio sertifikato, leidZziancio identifikuoti reikiamg serverj, ir kliento
sertifikato, kuris leidzia klientui uZmegzti rysj su nurodytu serveriu. l

. Serverio apsauga: operacinés sistemos apsaugos sistema kontroliuoja sertifikaty,
saugyklos, atminties ir centrinio procesoriaus iStekliy pasiekimg. Naudodama Sias
kontrolés priemones ,Qlik® Sense” apsaugo platformg leisdama pasiekti atitinkamus

isteklius tik jgaliotiems naudotojams ir procesams.’ i
° Procesy apsauga: kirimo metu atliekami griezti ,Qlik® Sense” tikrinimo procesai, —

padedantys mazinti rizikas ir iSvengti nenumatyty jvykiy. Papildomais bandymais E

patikrinama, ar ,,Qlik® Sense” gali atlaikyti Zinomas saugumo grésmes programinei -

jrangai. —
. Aplikacijy apsauga: atributais grindZiama prieigos kontrolé suteikia visapusiska

bendrajg sistemg, leidziancig valdyti naudotojy galimybes platformoje. Eiluciy ir
stulpeliy lygmens duomeny ribojimas naudojant sekcijy prieigos funkcijg dinamiskai
kontroliuoja, kokius duomenis naudotojai gali perziaréti ir pasirinkti programose.

! Daugiau informacijos apie ,Qlik Sense” architektira zr. ,Qlik Sense” architektiros apZvalgoje.
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Tapatybés patvirtinimas

,»Qlik® Sense” tarpinis serveris

Bet kokj tapatybés patvirtinimg ,,Qlik® Sense” jdiegtyje valdo tarpiniy serveriy
tarnyba ,,Qlik® Sense Proxy Service” (QPC), jskaitant ir klientus, kurie jungiasi
prie centro arba valdymo konsolés ,Qlik® Management Console” (QMC). ,,Qlik®
Sense” reikalauja, kad iSorinis tapatybés teikéjas patikrinty konkretaus
naudotojo tapatybe. Atlikus patikrinimg, ,Qlik® Sense” perduoda naudotojg
centrui arba QMC naudodama TLS ir sertifikato tapatybés patvirtinimg Siais
metodais:

. Bilieto APl perduoda naudotojg ir naudotojo atributus naudodama
vienkartinj bilietg. Pavyzdziui, ,Windows" tapatybés patvirtinimo funkcija
su ,,Qlik® Sense” iSkviecia bilieto API po patikrinimo domene.

. Seanso API, kai iSorinis modulis perduoda internetinj seansg, kuriuo
naudotojas identifikuojamas ,Qlik® Sense” programinéje jrangoje.

. HTTP antrastés — sprendimuose su patikimomis sistemomis, kurios
perduoda naudotojy informacijg Siuo metodu.

. SAML integracija su ,Qlik® Sense” veikia kaip paslaugos teikéjas (SP),
integruojamas su tapatybés teikéju (IdP).

. Galima konfigliruoti ir anoniminiy naudotojy prieiga prie ,,Qlik® Sense”.

Virtualieji tarpiniai serveriai

»Qlik Sense” — tapatybés
patvirtinimas trimis
etapais

1. Tapatybés patvirtinimo
modulis gauna naudotojo
tapatybe ir kredencialus.

2. Tapatybés patvirtinimo
modulis praso iSorinés
sistemos patikrinti
naudotojo tapatybe
naudojantis kredencialais.

3. Naudotojas perduodamas
,Qlik® Sense” naudojant
bilieto API, seanso API, HTTP
antrastes arba SAML.

Kiekviena QPC ,Qlik® Sense” jdiegtyje naudoja virtualiuosius tarpinius serverius, padedancius atlikti
tapatybés patvirtinimg. Virtualieji tarpiniai serveriai leidzia vienam tarpiniam serveriui palaikyti kelias
tapatybés patvirtinimo sistemas, atlikti seanso valdymga ir balansuoti apkrovas daugiamazgeése jdiegtyse.
Virtualieji tarpiniai serveriai gali uzmegzti rysj su vienu ar keliais QPS mazgais, kad nukreipty srautus,
balansuoty varikliy apkrova arba suteikty specialig prieigg prie jdiegties administraciniy lygmeny. Toliau
pateiktoje iliustracijoje kairysis virtualusis tarpinis serveris yra DMZ zonoje ir jungiasi prie dviejy varikliy. Kiti
tarpiniai serveriai su virtualiaisiais tarpiniais serveriais jungiasi prie keliy varikliy priklausomai nuo virtualiojo

tarpinio serverio konfiglracijos ir apkrovos balansavimo.

Tarpiniai serveriai
ir virtualieji
tarpiniai serveriai

Varikliai
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Autorizacija

Kai patvirtinama naudotojo tapatybé ir jam suteikiama prieiga prie ,Qlik® Sense”, autorizacija naudojant
atributais grindziamos prieigos kontrolés (ABAC)?> modelj uZtikrina aplikacijos matomuma ir savarankisko
darbo galimybes aplikacijose.

Atributais grindZiama prieigos kontrolé (ABAC)

Programoje ,Qlik® Sense” ABAC apibréziama kaip prieigos kontrolés metodas, kai naudotojo teisés atlikti
veiksmus iStekliuose suteikiamos remiantis priskirtais naudotojo atributais, priskirtais iStekliaus atributais,
aplinkos salygomis ir rinkiniu apsaugos taisykliy, kurios nurodytos tokiy atributy ir sglygy nuostatose.
Atributai i$ ,Active Directory”, LDAP (supaprastintos prieigos prie katalogy protokolo) ir duomeny baziy
jkeliami j ,Qlik Sense”. Be to, atributus galima apibrézti bei administruoti ir tiesiogiai programoje ,Qlik
Sense”.

. . UZKLAUSA

Apsaugos taisyklés @ Savybés

L® “ . . )
,Qlik® Sense” apsaugos taisyklés nustato S srexuus -
naudotojo galimybes ,Qlik® Sense” iStekliuose PV "I‘jtm“
pagal tam tikr_a Squga, grupeé = pardavimas istekliaus tipas = srautas ) |t
Prieiga suteikiama, jei bent vienos taisyklés F—
rezultatas yra ,teisinga” pagal tokius atributus
kaip naudotojo ir iStekliy vaidmenys ar grupés.
Apsaugos taisyklés kontroliuoja prieigg prie v
aplikacijos srauty centre, galimybes aplikacijose | TAISYKLIYVARIKLIS x
(lapy, istorijos,  skirtuky  kdrimas) ir @ wentifl talkomos s
administracines galimybes QMC (aplikacijy it

13tekliuje Ketviréio rezultaty srautas

skelbimas, srauto prieigos nustatymas, uzduociy Su salyga, kad grupé = finansai
kdrimas ir vykdymas).

v
Apsaugos taisykliy sistema pateikiama su ’ UPklausa vertinama pagal talsylle
. R - . . . . [veiksmas = Skaitymas ‘/ veiksmas = Skaitymas }
keliomis i§ anksto nustatytomis taisyklémis,
. gV Ve . .. . . . . iSteklius = Ketvir¢i zul i iSteklius = Ketvir¢i zul i
leidZzian¢iomis  administratoriams  pritaikyti [t ettt/ ks =evuio rens_|
apsauga Skirtingiems naudotojams derinant Ehekliaustipaszsrautas V/ i¥tekliaus tipas = srautas ]
esamus Vaidmenis ir grupes !monéje' [grupé:pardavimas * grupé = finansai ]
q Vaidmenimis grindZziamoje jmonéje verslo analitikos autoriai yra atsakingi
Vartotojai dirba Verslo jvalgy uz aplikacijy karima ir gali pasiekti duomenis. Turinio administratoriai
savarankiskai ir kiréjai kuria k . b t k Ib |k .. t k t totoi .
bendradarbiauja S nekuria, bet skelbia aplikacijas srautuose, skirtuose vartotojy grupéms.
Vartotojai gali iSplésti nuosavg analize naudodamiesi lapais ir
interpretacijomis aplikacijoje bei dalytis naujai rastomis jzvalgomis su
kolegomis nekenkdami pagrindinés aplikacijos vientisumui. Visos Sios
Turinio . . . .y . . . . L® “ .
administra. galimybés ir atitinkamos taisyklés yra jgyvendintos ,Qlik® Sense” kaip
toriai standartinés funkcijos.
publikuoja
srautuose

> ABAC yra specialus Nacionalinio standarty ir technologijy instituto (NIST) leidinys, kataloguojamas kaip NIST
specialusis leidinys 800-162.
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Duomenuy ribojimas

Duomeny ribojimas programoje ,,Qlik® Sense” lemia, kokius duomenis naudotojams ir grupéms leidziama
matyti atidarius ,Qlik® Sense” aplikacijg. ,,Qlik® Sense” aplikacijoje duomeny ribojimas vadinamas sekcijy

prieiga.

Sekcijy prieiga

Sekcijy prieigos funkcija uztikrina eiluciy ir stulpeliy
lygmens apsaugg aplikacijoje ,Qlik® Sense”.
Naudojant sekcijy prieigg, vienoje ,Qlik® Sense”
aplikacijoje gali bati saugomi keliy naudotojy ar
grupiy duomenys. Atliekant tapatybés patvirtinimo
ir autorizacijos procesg naudotojo informacija
siunCiama j aplikacijg siekiant dinamiskai apriboti
duomenis, kad naudotojai pasiekty tik duomenis,
kuriuos perzidréti jiems leidziama. Kontroliuojant
naudotojo galimybes matyti duomenis, sekcijy
prieigos funkcija gali naudoti atributus ir laukus is
iSoriniy duomeny baziy, katalogy, perzvalgos
lenteliy arba sukurty lenteliy.

Dinaminis duomeny ribojimas

-
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Sekcijy prieigos funkcija dinamiskai riboja duomenis aplikacijoje susiedama sekcijy prieigos duomenis su j
aplikacija jkeltais verslo duomenimis vieninteliu apibréztu santykiu. Naudojant bendrus lauky pavadinimus,
duomeny eilutés paslepiamos nuo naudotojo jam atliekant veiksmus aplikacijoje. Be to, galima neleisti
matyti duomeny stulpelius nurodant lauky pavadinimus, kurie turi bati praleidziami kiekvienam naudotojui.

Atributai ir Aplikacijos Rezultatas
laukai duomenys
) Mato
- Territories administratorius
TER ( »
I I Territory code
ALB
ERA
A B c D E
1 [Access useri GROUP omIr :
2 |user 113ADAMS\QVRO * A Papulation 66-1 alf Mato QVRO
3 |USER 112ADAMS\QVRO * ALB Population
4 |ADMIN  SENSE20\Administrator * * Territory code
5 USER  112ADAMS\QVPU - BRA Population
ALB
Mato QVPU

Territory code
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,»Qlik Sense” apsaugos naudotojo prieigos darbo eiga

Tapatybés patvirtinimo, autorizacijos ir duomeny ribojimo derinimas uztikrina sklandzig patirtj ,,Qlik® Sense”
pasiekianc¢iam naudotojui.

f ,Qlik Sense“ tarpinio serverio tarnybos

| %(QPS) tapatybés patvirtinimas 2 I
I

I Tapatybés patvirtinimo modulis Taoatybe Seanso modulis I

apatybés

| teikéjas |

| I

| I

|

| I

| I

Pradedama Kredencialy gavimas Kredencialy tikrinimas Seanso kdrimas
narsykléje

A (R

a{:} ,Qlik Sense” platformos autorizacija

il il
Q ,Qlik Sense” ,Qlik Sense“ saugyklos tarnyba

Ovariklio tarnyba Q(QRS) 3
o (QES) ‘ Naudotojas perduodamas

i © & 2

Prieigos kontrolé Apsaugos

taisyklés

Dinaminis
duomeny

ribojimas 6
Naudojtojo ) ,Qlik Naudotojo
katalogo jungtis Sense” katalogo jungtis

naudotojo
DB

4 Naudotojo g g Naudotojo
katalogas katalogas

Pateikiamas isteklius

A ——4

\ - --- = "

1. Naudotojas pateikia ,,Qlik® Sense” turinio uzklausa.

2. ,Qlik® Sense” tarpinio serverio tarnyba patvirtina naudotojo tapatybe ir sukuria seanso slapukga
narsykléje.

3. Seanso slapukas identifikuoja naudotojg aplikacijoje , Qlik® Sense” ir sinchronizuojasi su naudotojo
katalogu, kad galéty importuoti atributus. Tuo paciu metu taisykliy variklis autorizuoja naudotoja
pasiekti, Qlik® Sense” turinj naudodamas atributais grindZziamg kontrolés modelj.

4, Variklyje sukuriama naudotojo seanso bisena. Variklis atlieka dinaminj duomeny apribojima
naudodamas sekcijy prieiga.

5. Variklis siuncia turinj per interneto lizdo jungtj su klientu pateikdamas ,,Qlik® Sense” turinj.
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Auditas

Imoniy verslo analitikoje labai svarbus yra valdymas. ,Qlik® Sense” vykdo auditg, stebéjimg ir registravima
naudodama QMC, aplikacijy ir registravimo failus administratoriams informuoti ir jdiegtyse kylancioms

rizikoms mazinti.

. Atlikite apsaugos taisykliy audita naudodamiesi audito skirtuku, integruotu ,,Qlik®“ valdymo konsoléje
(QMCQ).
AUDIT: ® Security rules . App Action
Syne rules Ali(18) v All (5) v All (8) v
ync rules .
Kule
RESOURCES (5) filte . S s D{' play
All (8) v All (1) v Grid v
App M
User Automotive Automotive SA
name v|=|* [>] (+) | = =
USERS (10) £ 9 £ 9
) S]
} name v (=" 0 0 |
NE\jeff g)
USER ENVIRONMENT
.- | | o B @ @
xt |BothinhubandQMC ¥
nt environment filter J \ -ju‘_r'_E'i.:'Al\‘]S\jcgJ e
o] a
QvpPu . P
(112ADAMS\qvpu)
| Audit l a a
QURO =
(112ADAMS\qvro)
O] e

Uzklausy rodinyje (A) ir rezultaty rodinyje (B) administratoriai gali vertinti, kaip kontroliuojama naudotojy
prieiga prie aplikacijy. Administratoriai gali naudoti tiesioginio audito funkcijas kurdami srauty, turinio
biblioteky ir duomeny rysiy apsaugos taisyklés bei perzilréti prieigos kontrole pagal jy raSomas taisykles.

° Stebékite ,Qlik® Sense” naudodamiesi aplikacijomis ,Operations Monitor” ir ,License Monitor”. Sios

,,Qlik Deployment Console”

aplikacijos suteikia informacijos apie darbinés bisenos trukme, seansus, istekliy naudojimg,
registravimo keitimus ir licencijy atitikty bei administravima. ,,Qlik® Deployment Console” suteikia
administratoriams galimybe stebéti daugiamazges jdiegtis ir vizualiai jvertinti infrastruktdros
vientisuma.

< Site detalls
Properties
Eurape

2888 Created
S
mart i a . a a
rncP» wien o -
@ 1% .1
0 -
Eerope_1
noute emazn
A Remate deskton
\ ) x
- add e = ;
Cantrat ¥ Serices 48 Last 24 Hours of Activity
Meazures
S—— . o
Open OMC

,,Qlik Operations Monitor”
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. Registravimas tekstiniuose failuose atliekamas aplikacijos ,Qlik® Sense” foniniu rezimu. Visos
tarnybos apima audito, sistemos ir sekimo Zurnalus, leidzZiancius stebéti ir administruoti jdiegt;j.

Santrauka

»,Qlik® Sense” apsaugos funkcijos uZtikrina visapusiSkg apsaugg daugeliu lygmeny, todél tik jgalioti
naudotojai gali pasiekti leidziamus naudoti duomenis naudodamiesi saugiu rysiu.

. Tapatybés patvirtinimas, kurj tarpinio serverio tarnyba ,Qlik® Sense Proxy Service” (QPS) vykdo
naudodama sertifikatus tapatybei patvirtinti ir siuntimo lygmens apsaugg (TLS) tinklo srautui Sifruoti.
. Autorizacija tarp ,QLik® Sense” mazgy atliekama naudojant TLS ir sertifikatus, atributais grindZziamos

prieigos kontrolés (ABAC) sistemg naudotojy prieigai ir turiniui valdyti bei pateikiant konkrecius
duomenis naudotojams naudojant sekcijy prieigos funkcija.

. ,»Qlik® Sense” platformos auditas sekant keitimus saugyklos duomeny bazéje, atliekant iSsamy audito
ir apsaugos registravimg, stebint aplikacijas ir naudojant jrankius, skirtus prieigos auditui ir
daugiamazgiy jdiegciy administravimui.

. Konfidencialumg uZtikrina tinklo rySiy Sifravimas naudojant TLS ir tapatybés patvirtinimas
sertifikatais, operacinés sistemos faily sistemos ir serverio prieigos valdikliy derinimas saugant , Qlik®
Sense” mazguose esantj turinj, atminties apsauga naudojant operacinés sistemos valdiklius, prieigos
prie aplikacijos apsauga istekliy lygmeniu, neskelbtinos informacijos (pvz., slaptazodziy ir duomeny
jungciy eiluciy) Sifravimas bei aplikacijos duomeny apsauga naudojant duomeny ribojimo funkcija.

. Vientisumas uztikrinamas tokiais operacinés sistemos valdikliais kaip faily sistema siekiant apsaugoti
neaktyvius duomenis, Sifruoti neskelbting informacijg ir uzkirsti kelig atgaliniam duomeny perrasymui
j Saltinio sistema.

Jei norite suzinoti daugiau, apsilankykite Qlik®.com.

® 2015 m. ,Qlik®Tech International AB“. Visos teisés saugomos. ,Qlik®®“, ,Qlik®View®“, ,Qlik®®Sense”, ,Qlik®Tech®” ir ,Qlik®Tech” logotipai yra
,Qlik®Tech International AB“ prekiy Zenklai, uzregistruoti jvairiose Salyse. Kiti Siame dokumente minimi Zenklai ir logotipai yra atitinkamy savininky
prekiy Zenklai arba registruotieji prekiy zZenklai.
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